CRAZY RAT

Codelgniter podnosimy poziom bezpieczenstwa

Codelgniter to framework pisany z myslg o bezpieczenstwie aplikacji w PHP. Bardzo czesto programista pochtoniety swoim projektem lub pod presja czasu
(czas nie jest sprzymierzericem programistéw) popetnia kardynalne btedy w kodzie pozostawiajac luki, ktére moze wykorzysta¢ potencjalny wiamywacz.
Kompromitacja mato popularnego blogu czy strony prywatnej nie jest moze katastrofa, ale bardzo czesto btedy znajdujg sie na stronach urzedéw czy
korporacji. Trafiajg sie takze Zle wykonane aplikacje webowe (sklepy, systemy CRM/ERP/CMS itp.). Codelgniter pisany jest z nastawieniem na
bezpieczenstwo i juz na poziomie samego framework’a podjeto wiele dziatan skutecznie eliminujacych wiekszos$¢ stosowanych atakéw. Mimo tego, warto
podczas tworzenia kazdego projektu w Cl podja¢ kilka krokéw, ktére jeszcze bardziej podniosg poziom bezpieczenstwa naszej aplikacji.

W domysinej konfiguracji zaproponowana przez Codelgniter struktura katalogéw wyglada mniej wiecej tak:
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Powyzsza struktura jest mato wygodna jesli nasz projekt ewoluuje i dodatkowo chcemy w fatwy sposéb oddzieli¢ aplikacje od framework’a. Umieszczenie
aplikacji w gatezi framework’a zmusza nas podczas aktualizacji Cl do pilnowania, zeby nie nadpisaé¢ plikow aplikacji. Lepszym rozwigzaniem bedzie
oddzielenie aplikacji od framework’a i dodatkowo zmiana domyslnych nazw tych katalogédw. Bedzie to utrudnienie dla wkamywacza, ktéry moze chcieé
wykorzysta¢ luki w samym CI (nie ukrywajmy, ze btedy w kodzie sg zawsze, tylko o niektérych z nich dowiadujemy sie za p6zno). Rozwigzanie to umozliwia
takze, tworzenie katalogow z wersjami aplikacji i framework’a, w razie potrzeby w fatwy sposéb mozemy testowaé aplikacje. Nowa struktura moze wyglada¢
tak:
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Idac jeszcze dalej mozemy pokusic si¢ o przesunigcie kodu aplikacji i framework’a poza DocumentRoot naszego serwera. W ten sposéb catkowicie odcinamy
mozliwo$¢ wykorzystania kodu w nieautoryzowany sposéh. Wystarczy w pliku index.php odpowiednio ustawi¢ $ciezki:

1. $system_folder = "../ci_171";

2. $application_folder = "../app_01";



Struktura katalogow teraz bedzie wygladata nastepujaco:
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Powyzszy zabieg znaczaco poprawi bezpieczenstwo catego projektu i dodatkowo utatwi testowanie aplikacji w réznych srodowiskach.



