CRAZY RAT

SELinux - zabawka dla dorostych administratoréow

Jaki$ czas temu spotkatem sie z pewnym do$wiadczonym administratorem systemdw linuxowych. Po krétkiej wymianie najciekawszych wdrozen i ocenie
nowosci technologicznych, nasza rozmowa skierowata sie na ostatnio przez niego napotkany problem z SELinux. Od stowa do stowa okazato sie, ze nawet
doswiadczony administrator, ktory z réznych przyczyn nie uwazat tej technologii za potrzebna, popetnit kardynalny btad - wytaczyt SELinux. Dlaczego? "Bo
blokowat mi porty mimo, ze bytem root'em".

SELinux przez znaczng grupe administratoréw uwazany jest za zto, ktérego trzeba sie pozby¢ w jednym z pierwszych krokéw po zainstalowaniu nowego
systemu. Co robig tacy administratorzy? Ustawiajg SELinux w tryb "disabled”. Rozumiem, ze nie wszystkim podniesione bezpieczenstwo systemu pasuje,
niektérzy chcg po prostu méc swobodnie korzysta¢ z Linuxa, ale to raczej dotyczy systeméw domowych/biurkowych/developerskich/lamerskich.

Umoéwmy sie, ze Swiadomy admin nie cofa sie o jeden krok w technologii zabezpieczeh systeméw Linux tylko dlatego, ze bedzie miat wiecej pracy
administracyjnej przy strojeniu systemu. SELinux jest naprawde fajny. Trzeba tylko sie do niego przyzwyczai¢, moze nawet da¢ mu si¢ oswoi¢ z naszym
systemem. Stuzy do tego tryb "permissive", ktéry dziata bardzo podobnie do trybu "disabled" z tg r6znica, ze SELinux loguje wszystko (a nawet wiecej) czego
by zabronit pracujac w trybie “enforcing".

Woracajac do mojego znajomego admina. Jego problem byt taki, ze nie byt w stanie zmusi¢ Apache do nastuchiwania na porcie 81. Przy prébie uruchomienia
ustugi httpd w logach widniat zapis:

type=AVC msg=audit(1263975645.022:18): avc: denied { name_bind } for pid=3217 comm="httpd" src=81 scontext=root:system_r:httpd_t:s0
tcontext=system_u:object_r:reserved_port_t:sO tclass=tcp_socket

Dla administratora, ktory nie miat stycznosci z SELinux, zapis powyzszy moze okaza¢ sie nieco enigmatyczny. Z pomoca przychodzi nam polecenie
audit2why, ktdre w bardziej czytelny sposéb wyjasnia powéd blokady:

# grep /var/log/audit/audit.log -e "audit(1263975645.022:18)" | audit2why

type=AVC msg=audit(1263975645.022:18): avc: denied { name_bind } for pid=3217 comm="httpd" src=81 scontext=root:system_r:httpd_t:s0
tcontext=system_u:object_r:reserved_port_t:sO tclass=tcp_socket

Was caused by:

Missing or disabled TE allow rule.

Allow rules may exist but be disabled by boolean settings; check boolean settings.

You can see the necessary allow rules by running audit2allow with this audit message as input.

Najciekawiej brzmi ostatnia linijka, w ktorej istnieje odwotanie do polecenia audit2allow. Po jego uzyciu otrzymujemy formuitke, ktéra ma rzekomo
rozwiaza¢ problem:

# grep /var/log/audit/audit.log -e "audit(1263975645.022:18)" | audit2allow

# httpd_t
allow httpd_t reserved_port_t:tcp_socket name_bind;

Rozsadny administrator po przeczytaniu wyniku tego polecenia zorientuje sig, ze nie tedy droga. Propozycja jaka otrzymalismy od audit2allow, to zmiana
uprawnien dla modutu. W szczeg6lnosci zezwolenie dla typu httpd_t na otwieranie portéw zarezerwowanych (domyslnie porty o numerach ponizej 1024).
Skoro Apache startowat poprawnie na porcie 80 to dlaczego nie chce na porcie 81. Oba porty maja typ reserved_port_t, co oznacza ze audit2allow nie
podpowiada nam prawidtowego rozwigzania. Mowiac bardziej szczegbtowo audit2allow podpowiada nam zbyt szerokie rozwigzanie problemu, poniewaz
umozliwi ono wprawdzie na nastuchiwanie na porcie 81 dla Apache, ale takze na kazdym innym z zakresu portéw uprzywilejowanych. Bedzie to wedtug mnie
zbyt ugodowe potraktowanie do$¢ kluczowego procesu serwera.



Wihasciwe rozwigzanie jest bardzo proste o ile doktadnie wiemy jaki efekt chcemy osiggnaé. W naszym przypadku zmieniliS$my, a wiasciwie dodalismy,
dodatkowy port, ktéry powinien by¢é w jaki$ sposdb zwigzany z procesem Apache. Pomocne bedzie teraz narzedzie konfiguracji polis SELinux zwane
semanage. Za pomocg tego programu mozemy modyfikowac i przeglada¢ pewne parametry catej polityki (ang. policy) SELinux'a. Poszukajmy wiec czy hie
ma odwotania do portu 80, ktory domysInie pracuje z naszym Apachem.

# semanage port -1 | grep 80

amanda_port_t tcp 10080, 10081, 10082, 10083
amanda_port_t udp 10080, 10081

hplip_port_t tcp 1782, 2207, 2208, 8290, 50000, 50002, 8292, 9100, 9101, 9102, 9220, 9221, 9222, 9280, 9281, 9282, 9290, 9291, 9292
http_cache_port_t tcp 3128, 8080, 8118, 11211, 10001-10010
http_port_t tcp 80, 443, 488, 8008, 8009, 8443
ocsp_port_t tcp 9080

pki_ca_port_t tcp 9180, 9701, 9443, 9444, 9445
pki_kra_port_t tcp 10180, 10701, 10443, 10444, 10445
pki_ocsp_port_t tcp 11180, 11701, 11443, 11444, 11445
pki_tks_port_t tcp 13180, 13701, 13443, 13444, 13445
soundd_port_t tcp 8000, 9433, 16001

transproxy_port_t tcp 8081

xen_port_t tcp 8002

zope_port_t tcp 8021

Widzimy, ze w polityce zostat zdefiniowany dedykowany typ dla portéw Apache o nazwie http_port_t. Jedyne co pozostato nam do zrobienia, to dodatnie do
tego typu naszego nowego portu 81. Wykonujemy polecenie:

# semanage port -a -t http_port_t -p tcp 81

Od tej chwili nasz system zezwala procesowi Apache na nastuchiwanie na porcie 81. Jesli kiedys przyjdzie nam to zmieni¢ i port 81 nie bedzie juz potrzebny
dla Apache, to mozemy go usung¢ wykonujac polecenie:

# semanage port -d -t http_port_t -p tcp 81

Tym sposobem bardzo elastycznie bez uzycia regutek iptables administrator moze wyizolowac¢ dla kazdego z proceséw sieciowych odpowiedni zakres portow.
W przypadku kompromitacji systemu, nie bedzie ryzyka, ze zostanie otwarty jaki$ nowy port nastuchiwania, mimo przejecia praw root'a przez proces
skompromitowany.

To tylko kropelka mozliwosci SELinux, a rado$¢ mojego kolegi, ktéry odkryt jego potencjat, jest nie do opisania.



