CRAZY RAT

Checklista systemu

Oddajac serwer do produkcji administrator czesto boryka sie z prze$wiadczeniem, ze o czym$ zapomniat. Mozna oczywiscie odda¢ serwer i czekaé¢ na
zgloszenia od uzytkownikéw, ze co$ nie dziata lub czego$ brakuje, ale nie tedy droga. Do$wiadczeni administratorzy czesto korzystajg z gotowych procedur
wdrozeniowych i sprawdzajacych. Najprostszym podejsciem realizujgcym ten model jest lista zadan, ktére muszg zosta¢ wykonane lub zweryfikowane.
Zadanie te oczywiscie odnosza sie do nowego systemu lub juz istniejacego nad ktérym opieke przejmujemy.

1. Usuwanie zbednych pakietow

Przy instalowaniu nowego serwera bardzo waznym elementem jest okreslenie jego gtéwnej roli. Na tej podstawie mozna okresli¢ pakiety jakie musza by¢
zainstalowane w systemie. Trudno jest okresli¢ zakres implementacji zabezpieczen na serwerze, na ktérym zainstalowanych jest mnéstwo niepotrzebnych
komponentéw. Prostym przyktadem jest serwer Webowy, na ktérym raczej nie powinien si¢ znalez¢ pakiet Samby.

Dobrg praktyka jest instalacja minimalna i w miare uruchamiania poszczeg6lnych funkcji serwera, instalowanie potrzebnych pakietow.

2. Aktualizacja systemu

Przy uruchamianiu $rodowiska produkcyjnego bardzo waznym elementem jest procedura wprowadzania i testowania aktualizacji systemu. Nalezy okresli¢
przedziaty czasowe w jakich aktualizacje sg wprowadzane do systeméw. W procedurze tej trzeba okresli¢ sposéb testowania i wycofywania poprawek. Jako
pierwsze z reguty aktualizuje sie srodowisko deweloperskie i testowe. W przypadku poprawek krytycznych w obszarze sieciowym czas testowania powinien
by¢ jak najkrotszy, aby zapewni¢ szybkie tatanie podatnych, wystawionych na $wiat systemow.

3. Detekcja otwartych portéw

Jesli doktadnie znamy role serwera, powinnismy bez trudu okresli¢ liste otwartych portéw komunikacyjnych. Bardzo czesto nieskonfigurowane w petni
serwery majg otwarte porty, ktdre nie stuzg oficjalnie do niczego. Nalezy upewnic sig, ze otwarte porty TCP/UDP sg rzeczywiscie wymagane. Czasem ustuga
potrzebuje nastuchiwaé jedynie na adresie 127.0.0.1, dobra praktyka jest potwierdzenie tego poprzez przeskanowanie serwera zewnetrznym skanerem portow.
Nalezy sie przy tym upewni¢ czy w danym Srodowisku wolno nam przeprowadzi¢ skanowanie portow, czasem trzeba uzyska¢ zgode administratora sieci i/lub
zmodyfikowa¢ odpowiednio systemy IPS/IDS dla skanowanej maszyny.

4. Wytaczanie niepotrzebnych ustug

Wytgczenie niepotrzebnych ustug systemu moze istotnie wptyna¢ zaréwno na wydajnosé systemu jak i jego bezpieczefstwo. Czesto nie zdajemy sobie sprawy
z tego, ze podczas startu systemu uruchamiane sg procesy mogace istotnie obnizy¢ bezpieczerstwo systemu, a nie stuzg one niczemu. Jednym z takich
procesdw moze by¢ np. atd w systemie, w ktérym wybrano crond jako demona zarzadzajacego harmonogramem systemowym. Inne bardzo czesto zbedne
ustugi to: kudzu, apmd, gpm, pcmcia, cups. Przed oddaniem serwera do produkcji nalezy doktadnie zweryfikowac liste uruchamianych przy starcie ustug i
skryptow.

5. Wylaczanie ustug Xinetd
Cze$¢ ustug systemowych uruchamiana jest na zgdanie za pomoca xinetd. Bardzo czesto konfiguracja tej ustugi jest pomijana a przeciez to wiasnie xinetd
uruchamia telnet a czasem ftp. Niektdre ustugi (np. telnet) najlepiej usuna¢ z systemu catkowicie.

6. Ograniczanie dostepu do ustug

Znaczna cze$¢ ustug serwera wykorzystuje systemowe access listy (TCP Wrapper). Konfiguruje sie je bardzo prosto za pomoca dwach plikéw /etc/hosts.allow
i /etc/hosts.deny. Dobrze jest dostep skonfigurowa¢ wedtug polityki ,,zabron wszystkim — zezwalaj wybranym”. Podejscie takie pozwala unikng¢ btedow
konfiguracji, a takze domyslnie nie zezwala nieskonfigurowanym ustugom na odbieranie potaczen, to na wypadek, gdyby administrator zapomniat dajmy na to
wylaczy¢ ftp. Konfiguracja TCP Wrappers zezwala na selektywne (per ustuga) wybieranie dozwolonych (lub zabronionych) hostéw i sieci. W listach hostow i
sieci zaleca si¢ uzycie numeracji IP niz nazw domenowych ze wzgledu na podatnos¢ na ataki DNS Spoofing.




7. Zabezpieczanie sshd

W przypadku ustugi sshd nalezy bardzo ostroznie i z petng Swiadomoscia konfigurowac jej parametry. Po pierwsze nalezy uniemozliwi¢ dostep bezposredni
dla uzytkonika root (PermitRootLogin no). Nastepnie warto zastosowa¢ protokéw SSH w wersji 2 (Protocol 2) i separacje upraniefi na poziomie procesu
(UsePrivilegeSeparation yes). Warto wigczy¢ sprawdzanie uprawnien do istotnych plikéw uzytkownika (StrictModes yes), a takze zastosowa¢ konkretng liste
kont, na ktdre moze nastapic préba logowania (AllowUsers).

8. Synchronizacja czasu serwera

Z punktu widzenia bezpieczeristwa na pierwszy rzut oka czas nie powinien mie¢ wiekszego znaczenia, ale w przypadku utrzymywania farmy
wspdtpracujacych ze sobg serweréw czas odgrywa istotng role. W celu poprawnej analizy logéw systemowych takze warto utrzymywac¢ poprawny czas. W
systemach zwirtualizowanych czas nalezy synchronizowa¢ do hosta, natomiast czas hosta do dobrego zrédta czasu. Dos¢ powszechne jest zjawisko
dryfowania czasu dla systeméw zwirtualizowanych dlatego dla nich powinno sie zwréci¢ szczegdlng uwage na poprawnos$¢ czasu i w miare potrzeby
zwiekszy¢ czestotliwo$¢ jego synchronizacji.

9. Ustawianie limitéw na zasoby

Kazdy serwer ma ograniczong liczbe zasob6w, ktére moze zutylizowac system operacyjny. Domyslna konfiguracja wiekszosci dystrybucji Linuxa nie posiada
skonfigurowanych limitéw dla zasobéw. Administrator systeméw, do ktérych logujg sie uzytkownicy np. za pomocg ssh, powinien szczegélnie doktadnie
ustali¢ ilo¢ proceséw i maksymalne zuzycie procesora i pamieci. Dodatkowym krokiem jest ustalenie limitéw przestrzeni dyskowej. Nie skonfigurowanie
limitéw na zasobach umozliwia praktycznie kazdemu uzytkownikowi wykonanie, $wiadomego lub nie, ataku typu DoS.

10. Parametry jadra systemu zwigzane z bezpieczefstwem sieciowym
W wigkszosci dystrybucji Linuxa podane nizej parametry sg juz ustawiane domyslnie przy starcie systemu. Konfiguracja najczesciej przechowywana jest w
pliku /etc/sysctl.conf. Mozna te parametry zmienia¢ podczas pracy systemu.

net.ipv4.tcp_syncookies = 1 — zabezpieczenie przed atakiem typu TCP SYN

net.ipvd.conf.all.accept_source_route = 0 — wigczenie weryfikacji ciezki zroédtowej

net.ipv4.conf.all.accept_redirects = 0 — nie pozwalamy na modyfikacje trasy

net.ipvd.conf.all.rp_filter = 1 — weryfikacja adresu Zzrédtowego zapewnia zabezpieczenie przed atakiem typu IP Spoofing.

net.ipvd.conf.all.log_martians = 1 — wkaczamy logowanie wykrytych nieprawidtowych pakietéw (Spoofed, Source Routed, Redirected)



